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RESUMEN: El método de investigacion policial

regulado en la Ordenanza Procesal alemana (StPO)
y conocido con el nombre de Rasterfahndung
consiste en un andlisis computerizado de datos
personales, los cudes estan recogidos y almacena-
dos en archivos pertenecientes a instancias genas a
la administracion de justicia penal para una
finalidad distinta a la persecucion de delitos. El

andlisis de dichos datos se produce a partir de la
elaboracion por parte de las instancias policiales de
unos determinados criterios criminolégicos (deno-
minados Rastern) gjustados tanto al delito objeto de
persecucion como a presunto autor del mismo.
Afectados por la medida del Rasterfahndung lo

estén en principio todas las personas cuyos datos
estan recogidos en el archivo en cuestion, es decir
incluso personas en principio no sospechosas. En
este sentido este método de investigacion policial se
presenta en principio como una injerencia de
carécter procesal en el derecho fundamental de todo
ciudadano a decidir por si mismo sobre la transmi-
sion de datos de caréacter personal. En el articulo
siguiente se analiza tanto la regulacion legal del
Rasterfahndung en el derecho procesa pena
aleman como su aplicacién préactica en dos casos
concretos: las actividades terroristas de laRAF en la
Alemania de los afios setenta y los atentados
terroristas del 11 de septiembre de 2001.
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1. Introduccion. Historia

El siguiente articulo se ocupa de un método de investigacion policial contemplado en
€l derecho procesal aleman basado principalmente en el andlisis computerizado de datos
personales y que se conoce con & nombre de Rasterfahndung. Dicho método encuentra
la base juridica necesaria para su aplicacion en los paragrafos 8 98a y § 98b de la
Ordenanza Procesa alemana [Srafprozefdordnung (StPO)] y fue introducido
formamente en & derecho procesal deman mediante la Ley para la lucha contra el
tréfico ilegal de estupefacientes y otras formas de manifestacion de la criminalidad
organizada, de 15 de julio de 1992".

Como primera aproximacion terminoldgica hay que decir que € vocablo
Rasterfahndung se forma a partir de dos conceptos base: por un lado “Raster” (derivado
del concepto latino ‘rastrum”, es decir, rastrillo o rastreo) y Fahndung”, por otro,
concepto del derecho germanico que puede traducirse como blsqueda, pesquisa.

El motivo fundamental para la introduccion de este método policia asi como otros
métodos de investigacion, los cudles sdlo serdn en lo sucesivo objeto de mencién,” hay
que buscarlo en e preocupante desarrollo de los délitos de tréfico de drogas asi como su
pal pable conexidn con la criminalidad organizada, la cudl se venia manifestando no sélo
en esta tipologia delictiva sino también en otros delitos.

Este método especia deinvestigacion policial fue ya puesto en préactica praeter legem
en los afios setenta como instrumento de lucha antiterrorista después de la perpetracion
de varios atentados por parte de la organizacion terrorista conocida en Alemania con €
nombre de Rote Armee Fraktion (Fraccion del Ejército Rojo).

Como se ha sefidlado més arriba, en un principio se llevd € método de
Rasterfahndung sin una base legal concreta, ya que los poderes publicos partian del
hecho de que dicha medida no suponia unainjerencia en los derechos fundamentales de
la persona. No obstante esta apreciacion cambid sobremanera después de una sentencia
del Tribunal Congtitucional aleman [(Bundesverfassungsgericht (BVerfG)] de 15 de
diciembre de 1983, relativa a la Ley de censo de poblacion® En dicha sentencia se
sefidaba que € tratamiento electronico de datos persondes en e marco de
Rasterfahndung suponia una ingerencia en € derecho a la autodeterminacion del
ciudadano respecto a la transmision de informacion personal, * derecho fundamental que
se derivaba del Articulo 2 parrafo 1 en relacidn con € Articulo 1 de la Ley Fundamental
alemana (Grundgeset?). Por ese motivo, se consideraba de vital importancia la creacion
de unabase legal precisay concreta que regulase ese método de investigacion policial.

Desde un punto de vista politico criminal, con la regulacion de esa nueva medida se
trataba de responder de un modo adecuado pero firme a las nuevas formas de

! Gesetz zur Bekémpfung des illegalen Rauschgifthandels und anderer Erscheinungsformen der Organisierten
Kriminalitét vom 15.7.1992 (OrgKG). Dichaley entr6 en vigor € 22 de septiembre del mismo afio

2 Junto al ,Rasterfahndung* contempla la StPO otros dos métodos de investigaci 6n basados también en el andlisis
computerizado de datos: |a llamada , observacion policia® [polizeiliche Beobachtung (8 163e StPO)] vy e
Ilamado SchleppnetzZfahndung (el andlisis comparativo de datos personaes recogidos en € caso de un control
fronterizo o un control policia rutinario) regulado en el paragrafo § 163d StPO.

3 Sentencia del BVerfGE 65, pag. 1y ss.

“ El llamado en derecho ademén ,, Recht auf informationelle Sel bstbestimmung® .
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criminalidad (sobre todo terrorismo y criminaidad organizada) que se estaban dando en
la antigua Replblica Federa de Alemania.

2. Partetedrica. Regulacién legal (88 98a, 98b StPO)

2.1Concepto

De Rasterfahndung hay que decir en sentido amplio que se trata de un método de
investigacion especifico de la policia alemana mediante la utilizacion de la tecnologia
informética

En sentido especifico el Rasterfahndung consiste en una comparacion automatica de
datos de carécter persona almacenados en archivos correspondientes a organismos o
instituciones ajenos a la administracion de justicia que corresponden a sujetos que incluso
pueden no tener ninguna relacién con la causa a partir de la cud se ha ordenado la
medida en concreto.

A partir de la confeccion por parte de la policia de unos criterios criminalisticos
especificos (conocidos en € derecho policia aleman con € nombre de Rastern”),
basados principamente en un determinado perfil de autor (“Taterprofil”) extraido por
parte de la policia a partir de determindas caracteristicas concretas del autor de un
determinado délito, son aquéllos objeto de andisis por parte de las instancias policiales
mediante € método del Rasterfahndung. Con €ello se pretende descubrir si determinadas
personas, a partir de los datos amacenados en las instancias arriba mencionadas,
cumplen con los criterios (“Rastern”) establecidos. En caso afirmativo dichas personas
son posteriormente investigadas mediante los métodos tradicionales que contempla la
Ordenanza Procesal alemana (StPO).

De lo explicado pueden deducirse dos elementos caracteristicos del Rasterfahndung.
Por un lado lo que caracteriza fundamentalmente a este método de investigacion es
andlisis masivo de datos personales de un nimero de sujetos que incluso pueden llegar a
ser gjenos a delito que ha originado la medida en concreto. Para €lo las instancias
policialestienen acceso aunos datos, |os cudles se encuentran en instituciones de caracter
publico o privado, pero que en todo caso no pertencen a instancias policiales o de la
administracion de justicia. En este sentido hay que hacer una determinacion
termindlogica importante. El legidador alemén ha diferenciado en la regulacién legal del
Rasterfahndung entre & andliss de datos personaes amacenados en archivos
pertenecientes a instancias no policiales (es decir, € Rasterfahndung), regulado en los
parégrafos 8 98ay § 98b StPO, y e andlisis de datos personales que han sido recogidos y
amacenados por las instancias policiales a partir de aplicar los métodos de investigacion
comunes contemplados en la StPO (el [lamado “Datenabgleich” recogido en € parégrafo
§ 98c StPO). Por otro lado, a aplicar € Rasterfahndung la sospecha contra una
determinada persona no supone, a contrario que en € derecho procesal pena clasico, €
punto de partida para aplicar la medida concreta, sino, muy a contrario, €l resultado de
su aplicacion?®

® Wittig, Juristische Schulung 11 (1997), pég. 968.
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2.2 Finalidad del Rasterfahndung

Como se ha mencionado anteriormente, la finalidad del Rasterfahndung estriba
fundamentalmente en, partiendo de los criterios de prueba (“Rastern”) establecidos por la
policia y una vez realizado € “rastreo” computerizado de un gran nimero de datos
correspondientes a un No menos gran ndimero personas, “filtrar” a aquéllas que cumplen
con d perfil de sospechoso elaborado por la policia para €l casoconcreto.

2.3Clases

En un sentido amplio se suele diferenciar entre e Rasterfahndung como medida
preventivay e Rasterfahndung como medida de investigacion. En el primer caso setrata
de descubrir autores potenciales con la findidad de impedir la comisién de hechos
ddlictivos. Para ello se elabora en primer lugar un perfil de autor por parte de la policia.
Seguidamente se transmiten esos datos a |as instituciones correspondientes (por g emplo
oficinas de registro de ciudadanos, de registro de extranjeros, universidades, compariias
de seguros) con € fin de, a partir del “rastreo” de los datos personales contenidos en sus
archivos, encontrar a aquellos sujetos cuyas caracteristicas pueden corresponderse con
aquel perfil de autor. En Alemania, y segin € Land en concreto, se lleva a cabo este
Rasterfahndung mediante orden judicia o ssmplemente mediante orden administrativa.
La base juridica de esta modalidad de Rasterfahndung se encuentra en la leyes policiales
de cada Land en paticular. ® En e caso del Rasterfahndung como medida de
investigacion se lleva a cabo para dar con € autor o autores de un delito especialmente
grave (por gemplo delitos de terrorismo, crimen organizado, delitos contra la vida y
libertad de las personas, delitos contrala seguridad del Estado). En este caso y a partir de
conocer determinados datos del presunto autor/es del delito (por ejemplo del presunto
autor solo se conoce € nombre y la fecha de nacimiento) se produce € rastreo de una
serie de datos a macenados en instancias como por gjemplo oficinas de censo, compatiias
de seguro o empresas de suministro de energia eléctrica. En este caso la orden es sempre
judicial, en caso de periculum im mora puede darse la orden por € Fisca. La base
juridica de esta modalidad de Rasterfahndung esta recogida en le Ordenanza Procesal
aemana (StPO).

En sentido més concreto € parégrafo § 98a StPO hace la distincion entre &
Rasterfahndung negativo y € positivo. La primera variante consiste en formar criterios
de carécter negativo o excluyente pertenecientes a un grupo de personas determinado con
lafinalidad de extraer a aquellos sujetos que no pueden cumplir con la propiedad de ser
sospechoso. En lasegundavariante, a contrario que en la primera, no setrata de excluir a
aguellas personas no sospechosas sino més bien en descubrir a aguellas personas que, a
cumplir unas determinadas caracteristicas, puedan ser objeto de una investigacion
policial posterior. En este segundo caso se andizan bases de datos personales
almacenadas en ingtituciones u organismos de caracter publico o privado en base a
propiedades o caracteristicas personales del presunto autor. Realizado € rastreo se

® Seguin el derecho policial aleman esla policia de cada Land competente para adoptar las medidas correspondien-
tes ala prevenciéon de delitos asi como parallevar a cabo lainvestigacion criminal en lamayoria de los delitos.
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seleccionan a aguellas personas que cumplan con aquel perfil de autor elaborado por la
policia. Si por jemplo se sabe que €l presunto autor de un delito conducia un Mercedes
C 180 del afio 1993 y que llevaba un abrigo € cudl sblo puede comprarse atraves de una
empresa de venta por correspondencia, en ese caso la policia reclama de las oficinas de
admision de vehiculos los datos de aquellas personas que conducen ese modelo de
vehiculo en concreto. También la policia se pone en contacto con laempresa de venta por
correspondencia para que ésta pueda identificar a posible comprador de ese abrigo a
partir del nimero del articulo del abrigo en cuestion y a partir de la tarjeta de cliente.

Dentro del Rasterfahndung positivo puede todavia hacerse una digtincién entre la
blsgueda de un autor desconocido y la busqueda de un autor conocido. Ladistincion es de
importanciayaque en e primer caso se ven afectados por lamedida del Rasterfahndung no
solo aquell os sujetos que cumplen con los criterios de busgueda, sino todos aquellos cuyos
datos estan amacenados en los archivos sometidos a rastreo. De este modo estos sujetos
estan potencialmente expuestos a otras medidas de investigacion por parte de la policia. El
sujeto que por gemplo paga las facturas de la luz en metdlico, puede correr € riesgo de
verse implicado en medidas de investigacion policia, s la policia descubre que € presunto
autor de un delito pagaba también las facturas en efectivo.

2.4 Procedimiento para su aplicacion

El Rasterfahndung como medida de investigacion solo puede ser llevada a cabo una
vez constatada la existencia de una sospecha inicia de criminaidad en € sentido
contemplado en €l parégrafo § 152 parrafo 2 StPO en € caso de la comision de un ddlito
grave de los contemplados en € catdlogo del parégrafo § 98a parrafo 1 frase 1 StPO. En
dicho catdlogo se recogen sdlo delitos de especial gravedad (delitos contralavida, delitos
de tréfico ilegal de drogas 0 de armas, delitos en e @ambito de la seguridad publica,
delitos de terrorismo). Se exceptlan asi los delitos de bagatela asi como practicamente
todo & &mbito de la mediana criminalidad.

La ordenacion del Rasterfahndung sdlo se permite para € caso concreto cuando la
investigacion del hecho delictivo en particular o la blsqueda del presunto autor del
mismo se presenta, 0 bien mas dificultosa, o bien con menores probabilidades de éxito s
se utilizan otros mecanismos de investigacion.

Laorden de llevar a cabo € Rasterfahndung corresponde al juez de la investigacion
(Ermittlungsrichter) seglin se establece en el pardgrafo 98b péarrafo 1 frase 1 StPO.” End
caso de periculum im mora es competente también el Fiscal (Staatsanwaltschaft). No
obstante es necesario en este caso que esta ordenacién de urgencia del Fiscal sea
confirmada de inmediato por parte del Juez. En caso de que esta confirmacion judicial no
se produzca establece el paragrafo 98b parrafo 1 frase 3 StPO que la ordenacion del
Fiscd deje de estar en vigor automaticamente transcurridos tres dias.

" A modo de recordatorio hay que sefidar que @ derecho procesal alemén asigna a Ministerio Fiscal Qaatsan-
waltschaft) lainstruccion del sumario. Lafiguradel juez deinstruccion no se contemplaasi como en € derecho
procesal espafiol. EI mencionado juez de la investigacion (Ermittlungsrichter) es una figura que unicamente
entra en escena a peticion del Fiscal cuando se trata de tomar decisiones procesales que afectan a derechos
fundamentales del imputado.
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2.5Desarrollo ddl Rasterfahndung

Una vez ordenado € Rasterfahndung por parte dd juez de la investigacion
(eventualmente — como se ha sefidlado maés arriba — puede darse también la orden por
parte del Fiscal) se desarrollala medida en cuestion conforme alos siguientes pasos:

En primer lugar y unavez establecidos los criterios de busgueda (“Rastern”) por parte
de lapolicia para el caso concreto se formula una solicitud de busgueda en las bases de
datos de ingtituciones publicas y privadas. Formulada esa solicitud se “rastrean” a
continuacion las bases de datos existentes a partir de los “Rastern” fijados por la policia.
Aquellas informaciones que concuerdan con alguno de los criterios anteriormente
sefialados (“Treffer”) se seleccionan y amacenan en un archivo separado (“Report”). Ya
en este estado de la investigacién se debe producir la exclusion de los datos de aquellos
sujetos que no concuerdan con los “Rastern” establecidos (Rasterfahndung negetivo). De
este modo quedan solo los datos personales de aquellos sujetos que en € marco del
Rasterfahndung positivo concuerdan con los “Rastern” establecidos, es decir, producido
el “rastreo” de ditos quedan sdlo aquellas personas que cumplen en principio con €
perfil de autor (“Taterprofil”) del delito en concreto. El archivo confeccionado con los
datos de las personas que han sido “filtreadas’ se envia por lainstitucién que hallevado
g “rastreo” a drgano u érganos encargados de la investigacion. A dlo esta obligada la
institucion en concreto seguin se establece en e paragrafo § 98a parrafo 2 StPO.

Estos datos transmitidos son a continuacion sometidos por la policia a una comparacion
computerizada con otros datos existentes. A través de esta comparacion sucesiva y
mediante la confeccion de nuevos ‘Rastern” se “filtran”, o bien aquellas personas que
cumplen con aquéllos, o bien se excluyen aquellas personas que no los cumplen.

En e caso de que ese sucesivo “rastreo” de como resultado una sospecha de
criminalidad concreta contra un sujeto o sujetos, son éste 0 éstos investigados con los
métodos comunes a disposicidn de las instancias judiciales.

Unavez findlizado € proceso de “rastred”, comparacion y “filtrado” deben de devolverse
las bases datos transmitidas a la instancia originaria de la cud proceden (paragrafo § 98b
parrafo 1 frase 1 IPO). Aquellos datos persona es que fueron seleccionados y dmacenados
en esa base de datos especificay que no son objeto de interés parad proceso pend en curso,
deben de ser borrados inmediatamente (parégrafo 8 98b parrafo 3 StPO). Ladecision sobre e
borrado de datos corresponde en lafase de investigacion a Ministerio Fiscd; unavez abierta
lafase pincipa d Juzgado encargado del caso.

Segun lo establecido en el parégrafo § 98b parrafo 4 StPO, las personas contra las
cudles, una vez llevado a cabo € Rasterfahndung, se dirigen otras medidas de
investigacion, tienen derecho a ser informadas de ello, a no ser que dicha infomacion
Ileve a poner en peligro los fines de lainvestigacion o la seguridad publica,

3. Excurso: El conflicto juridico entre d Raserfahndung y € derecho a la
autodeterminacion del ciudadano respecto a la transmision de informacion per sonal
segun lo establecidoen € Art. 2 parrafo 1 GG en relacion con € Art. 1 parrafo 1 GG

El Rasterfahndung supone en principio una ingerencia en e derecho a la auto-
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determinacion del ciudadano respecto alatransmisién de informacion personal, € cual se
derivadel Art. 2 parrafo 1 frase 1 en relacion con el Art. 1 de la Grundgesetz alemana.
Dicho derecho fundamental permite a particular, segin lo defendido por € Tribunal

Congtitucional alemén (Bundesverfassungsgericht) en su jurisprudencia asi como la
préctica totalidad de la doctrina demana, decidir por si mismo sobre la revelacion y

utilizacion de sus datos personales.

Mediante la gecucion de Rasterfahndung ese derecho es afectado en aquellas
personas cuyos datos se encuentran en los archivos sometidos a andlisis concreto. En
caso de que se lleve a cabo una intervencién por parte de Grganos encargados de la
investigacion en datos personales de caracter privado puede ocurrir que € sujeto afectado
no tenga ningln conocimiento de esa intervencién llevada a cabo en € marco del
Rasterfahndung. Ademéas hay que sefialar en este punto que dichos datos personales
fueron recogidos y amacenados por la instancia competente para una finalidad
completamente digtinta.

Con lafinalidad de salvaguardar ese derecho fundamental de la autodeterminacion del
particular respecto a la transimision de informacion persona exige el parégrafo § 98a
StPO una sospechainicial de criminalidad en € sentido del parégrafo § 152 péarrafo 2
StPO respecto a un delito grave de los catalogados de modo exclusivo en e paragrafo §
98a parrafo 1 frase 1 StPO.

Por otra parte, practicamente la totalidad de la doctrina procesal alemana admite que
el derecho fundamental sometido aqui a andlisis puede ser restringido por causa de un
interés general preponderante. En e caso del Rasterfahndung la efectividad en la
persecucion de los delitos puede considerarse como una manifestacion palmaria de ese
interés general, € cudl estd en principio contrapuesto a derecho fundamental de
autodeterminacion persona respecto a la transmision de datos personaes. Por [o demas
hay que decir que ambos intereses gozan del mismo valor juridico. Es por dlo por lo cud
debe garantizarse siempre una ponderacion entre los intereses de seguridad juridica por
un lado y la proteccion de datos personales por otro.

4. Resumen

Tras lo expuesto en los epigrafes anteriores puede decirse que € método de
investigacion policial conocido con € nombre de Rasterfahndung se presenta en
principio como una intervencion de carécter procesal en e derecho fundamental de todo
ciudadano a decidir por s mismo sobre la transmision de datos de carécter personal.

En & marco dd Rasterfahndung se produce un andisis computerizado de datos
personales, los cudles se han recogido y amacenado en archivos pertenecientes a
instancias genas a la administracion de justicia pena para una finalidad distinta a la
persecucion de delitos. El andlisis de dichos datos se produce a partir de la elaboracion
por parte de las instancias policides de unos determinados criterios criminol 6gicos
(denominados “Rastern”) ajustados tanto al delito objeto de persecucién como a
presunto autor del mismo. Afectados por la medida del Rasterfahndung lo estén en
principio todas las personas cuyos datos estan recogidos en €l archivo en cuestion, es
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decir incluso personas en principio no sospechosas. Esta circunstancia permite decir que
la investigacion de un determinado sujeto como sospechoso de haber cometido un
determinado delito no es algo de lo cud se parta a aplicar la medida de investigacion
policial del Rasterfahndung — como suele ocurrir en € derecho procesal penal clésico —
sino después de haber aplicado esa medida en concreto.

5. Parte practica. Ejemplos de aplicacion del Rasterfahndung en el der echo procesal
penal aleméan

5.1RAF

5.1.1Introduccion: El secuestro deHanns Martin Schleyer

El 5 de septiembre del afio 1977 fue secuestrado en Colonia el presidente de la
patronal alemanay alto directivo de Mercedes Benz, Hanns Martin Schleyer, por un
comando de la organizacion terrorista conocida con € nombre de Fraccion del Ejército
Rojo [Rote Armee Fraktion (RAF)]. Con el secuestro pretendia dicha organizacion
obligar a gobierno de Helmut Schmidt a la puesta en libertad del nicleo duro de la
RAF, encarcelado en |a prision de méaxima seguridad de Stammheim.® Ante la negativa
en redondo del estado alemén de ceder alas exigencias de los terroristas y tras 43 dias
de secuestro fue Schleyer asesinado de varios tiros en la nuca. Esos 43 dias han pasado
ala historia de Alemania, no ya solo criminal, con € legendario nombre de “deutscher
Herbst” (otofio aleman). Durante ese periodo de tiempo tuvo que enfrentarse €
gobierno del canciller Schmidt a una serie de acontecimientos de tal envergadura que
estuvieron a punto de poner en jaque a Estado de Derecho. El 13 de octubre de ese
mismo afio, es decir, seis semanas después del secuestro de Schleyer, fue secuestrado
un avion de pasgjeros de la compafia Lufthansa por terroristas palestinos en € vuelo
Palma de Mallorca-Frankfurt. Sus exigencias eran claras. la puesta en libertad de sus
“camaradas’ alemanes de la RAF encarcelados en Sammheim.’ De lo contrario
amenazaban con hacer estallar €l avion con 86 pasgjeros a bordo. Tras una odisea de
cinco dias con escalas en aeropuertos de Europa y Asia se produjo finalmente en la
noche del 17 a 18 de octubre en e aeropuerto de Mogadiscio (Somalia) el asalto del
aparato por parte de las fuerzas especiaes de la policia aemana, conocidas con €l
nombre de GSG-9. Tres de los cuatro terroristas fueron abatidos por los disparos de la
policia. Ninguno de los 85 rehenes (el capitan del aparato habia sido g ecutado dos dias
antes por €l jefe del comando terrorista) sufrié dafio alguno. Al dia siguiente fueron
encontrados en sus celdas en Sammheim los cadéveres de Andreas Baader, Gudrun

8 Dos afios antes, en 1975, habia obtenido la RAF éxito mediante una accién similar. Tras secuestrar & politico
Peter Lorenz consiguié que e gobierno pusiera en libertad a cinco terroristas de la RAF a cambio de la puesta
en libertad de Lorenz

® Desde practicamente e comienzo de sus actividades terroristas, la RAF tuvo contacto intenso con terroristas
palestinos dela OLP. Incluso se ha podido constatar que miembros de la RAF estuvieron en Jordania en campos
de entrenamiento dirigidos por El-Fatah.
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Ensslin y Jan-Carl Raspe, miembros del nicleo duro de la RAF. Aparentemente se
habian suicidado.™

5.1.2 El Rasterfahndung a la blsqueda de pisos francos

Las posibilidades de asestar duros golpes a la RAF mediante especiales métodos de
investigacion no eran en los afios setenta ilimitados para € aparato estatal aleman. En
este sentido las técnicas a destacar utilizadas en la lucha antiterrorista eran
fundamentalmente la [lamada ‘Kronzeugeregelung” (regulacién del llamado “testigo
principal de cargo”), el empleo de “verdeckte Ermittler” (agentes de policia encubiertos)
0 “V-Leute” ' “Aussteigerangebote” (oferta a terroristas arrepentidos de no iniciar una
persecucion penal o de rebgjar la pena considerablemente a cambio de informacion) y €
Rasterfahndung.

Horst Herold, por aquel entonces presidente del Departamento Federal de
Investigacion Criminal [Bundeskriminalamt (BKA)] y un genia criminalista, habia
descubierto tras largos afios de obsesivo trabgjo |a forma de combatir al terrorismo de la
RAF. Asi, desarrollé una técnica de investigacion novedosa dentro de los métodos de
investigacion criminal existentes en la época: € Rasterfahndung.

Los cuerpos de policia aemanes habian podido constatar que los pisos francos
utilizados por los miembros de la organizacion terrorista mostraban unas caracteristicas
especiaes. Estas ya habian sido descritas por € BKA en un dossier Ilamado “Rastreo de
investigacion en busca de pisos francos’ (“Fahndungsraster nach konspirativen
Wohnungen™), incluso antes de producirse €l secuestro de Schleyer. Dicho dossier habia
sido repartido en todas las comisarias de policia demanas. En € caso Schleyer sabia
perfectamente Herold dénde podian los terroristas de la RAF mantener retenido a
presidente de la patronal. Como se ha apuntado més arriba, los “ escondites’ de la banda
terrorista tenian siempre determinadas caracteristicas comunes, las cudles se
consideraban por los terroristas como fundamentales para garantizar algo obvio: é
anonimato. Asi los pisos francos se encontraban siempre en bloques con gran nimero de
viviendas. Ademas € blogue debia estar siempre situado en una zona con répido acceso a
una autopista o carretera general. El piso franco debia contar con un garaje subterraneo o
con un amplio garge exterior que facilitara e acceso inmediato a mismo. El que €
bloque de viviendas dispusiera de ascensor era también un criterio fundamental. Como
los miembros de laRAF no podian administrar cuentas bancarias debian de pagar tanto la
fianza a cerrar e contrato de alquiler como después los gastos de dquiler, luz y teléfono
en metdico y utilizando nombres falsos. Todos estos datos (“Rastern”) habian sido
recogidos por e BKA en e dossier arriba mencionado.

Inmediatemente después de producirse € secuestro de Schleyer se ordeno atodas las
fuerzas de seguridad investigar todos los pisos situados en edificios en un radio de 15

10 Un andlisis exhaustivo sobre |a historia de la RAF y sobre los extraordin arios acontecimientos del llamado
»deutscher Herbst“ puede encontrarse en € libro de Sefan Aust: Der Baader-Meinhof Komplex, 1998

11 Seglin se establece en la Ordenanza Procesal alemana (StPO) ,V-Leute* (Vertrauenspersonen, personas de
confianza) son personas privadas, es decir no se trata de agentes de policia, los cuaes de un modo prolongado
apoyan mediante informacion confidencial alos cuerpos de policia.
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kilometros alrededor del lugar donde se produjo € secuestro y que cumplieran con los
“Rastern” arribadescritos. Paraello lapolicia se puso en primer lugar en contacto con las
compafiias suministradoras de laluz para que aquéllas |es facilitasen las listas con todos
los clientes que habian pagado en los Ultimos meses los recibos de la luz en metdico.
Una vez producido este primer “rastreo” se procedié a investigar los pisos de esos
“potenciales’ sospechosos en relacion con su localizacion geogréfica. Efectuado este
segundo “rastreo” quedd sobrante un pegquefio nimero de “objetos’ los cudles fueron
nuevamente reducidos a partir de los datos suministrados por las oficinas del censo local.
Como e BKA partiadel hecho que los terroristas efectuaban €l pago de laluz y teléfono
en metalico y con nombres falsos, fueron comparadas las fichas de los clientes de las
compariias eléctricas que cumplian ese criterio con otros archivos como los de las
oficinas del censo, del registro de la propiedad o de las compafiias de seguro. Lafinaiad
era clara: extraer de esos archivos los nombres legales hasta que sblo quedaran sujetos
con nombre falso. Estos sujetos “filtrados’ fueron entonces objeto de investigacion
mediante los méodos propios recogidos en la StPO.

En el caso Schleyer, y cuando todavia no habian transcurrido 48 horas del secuestro,
lapoliciadio en d marco del Rasterfahndung con unaviviendala cud cumplia con todos
los ‘Rastern” anteriormente descritos. Como se pudo comprobar posteriormente, la
vivienda en cuestion resultd ser € piso franco en € cud estuvo retenido Schleyer. Dicho
apartamento habia sido alquilado meses antes por una mujer llamada Annerose
Lottmann-Biicklers. En e momento de cerrar € contrato de aquiler dicha mujer habia
efectuado € depdsito de la fianza en metdlico. No obstante una serie de negligencias
policiales las cudles hasta hoy no han podido ser del todo aclaradas impidieron que la
policia entrara en la vivienda, lo cud posiblemente hubiera supuesto la liberacion de
Schleyer y la detencidn de los terroristas. Si 1a policia hubiera introducido € nombre de
aquella persona en la base de datos de los ordenadores del BKA, hubiera salido alaluz
gue en Hamburgo una persona llamada Annerose Lottmann-Blickl ers habia solicitado en
los Ultimos meses hasta cuatro veces un nuevo carnet de identidad por pérdida del
mismo. Deigua forma, si se hubiera profundizado en lainvestigacién computerizada, se
habria descubierto que a la persona con ese nombre se le atribuian hasta media docena de
contactos con € ambito de la RAF. Pero s alos ordenadores no se les pregunta, éstos no
pueden responder. El por qué esainvestigacion no sellego llevar acabo, apesar dequela
policia se habia percatado del caracter sospechoso del apartamento en cuestion, es ago
gue hasta hoy no ha podido ser aclarado.

5.2 Terrorismo isamico

5.2.1Introduccion: Losatentadosdel 11 de septiembredel 2001

Tras los devastadores atentados terroristas del 11 de septiembre del 2001 en Nueva
York y Washington, la policia demana tuvo que constatar no sin asombro como aguéllos
en gran medida fueron planeados y ultimados en Alemania. Dicho asombro alcanzé ain
mayores dimensiones cuando se confirmé que tres de los presuntos pilotos suicidas
estaban censados en la ciudad de Hamburgo, lugar donde, afios atrés, se habian instalado
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con lafinalidad de realizar estudios universitarios. Mohammed Atta, Marwan Al-Shehhi y
Ziad Jarrah se habian mostrado hasta aquel fatidico 11 de septiembre como ciudadanos
integros y por afiadidura discretos estudiantes de la Universidad Técnica de Hamburg-
Harburg.

Las investigaciones llevadas a cabo tras los atentados por la policia alemana en
colaboracién con e FBI permiten congtatar a fecha de hoy los siguientes extremos: los
atentados terroristas fueron planeados de un modo exhaustivo con un tiempo de
antel acién de por |o menos dos afios. L os preparativos muestran un grado considerable de
conspiracion y anonimato por parte de las personas implicadas. Tras Gran Betrafia puede
constatarse que en Alemania existia la estructura més desarrollada de apoyo de la
organizacion terrorista dirigida por Osama Bin Laden y conocida con el nombre del Al-
Qaeda (la base). Mohammed Atta, uno de los presuntos pilotos suicidas y estudiante dela
Universidad Técnica de Hamburg-Harburg, habia fundado afios atrés una sociedad
iddmica. Atta, € cud se caracterizaba por llevar una vida material extremadamente
modesta, Ilamaba la atencion quizés por su dedicacion extrema a la religion idamicay
por un rechazo absoluto a todos los valores de la cultura occidental.

Los aspectos mencionados llevaron a la policia demana a constatar la existencia en
Hamburgo de una organizacién terrorista, la cud contaba con € apoyo logistico y
financiero de Al-Qaeda. A dicha organizacion pertenecian no solo los presuntos pilotos
suicidas arriba mencionados sino un circulo mas amplio de personas. Consecuentemente
lainvestigacion policial debia dirigirse ante todo a descubrir y llegado €l caso detener a
los presuntos miembros de esa organizacion.

5.2.2 El Rasterfahndung ala busqueda de potencialesterroristas en Alemania

En e afio 2001 vivian en Alemania 3,2 millones de personas procedentes de paises
idadmicos. De €elos, un nimero aproximado de 50.000 estudiaban en universidades
alemanas. Tras los atentados del 11 de septiembre y una vez descubierto que los mismos
fueron llevados a cabo por estudiantes de Hamburgo procedentes de paises arabes, se
planted en Alemania la cuestion de s € resto de estudiantes islamicos podrian suponer
un peligro potencia para la seguridad interior y exterior. El hecho de que Mohammed
Atta fuera desde hace afios estudiante universitario en Alemania era una circunstancia
gue preocupaba no sdlo a la poblacion alemana, sino también a los 6rganos de
persecucion pend. EI motivo es evidente: la poshbilidad de que pudieran vivir en
Alemania otros estudiantes impregnados de ese fanatismo religioso existia Y esa
posibilidad habia que atgjarla

Por |as consideraciones arriba expuestas se planted por € Ministro del Interior deman,
Otto <chily, @ Rasterfahndung como € instrumento més importante en la lucha
antiterrorista. B este caso la findidad de Rasterfahndung no era la misma que en los
tiempos de la RAF. Aqui lafindidad era otra: encontrar potenciaes terroristas idamicos en
en territorio aeman [concepto que en e argot policia se definié con € nombre de
“Schléfer” (= durmientes)].

El perfil de los posibles co-autores, complices y colaboradores de los atentados
terroristas, el cud era el punto de partida para posteriormente elaborar los “Rastern”, se
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caracterizaba por los siguientes rasgos: un modo de vida discreto y una orientacion
fundamentalista marcada principalmente por un odio extremo a los Estados Unidos de
Améicay a mundo judio.

A partir de ahi la policia alemana elabor6 los criterios especificos (“Rastern”) a partir
de los cudles debia de llevarse a abo € Rasterfahndung en busca de los posibles
“Schlafer”. En este caso los criterios eran |os siguientes: persona de sexo masculino con
una edad comprendida entre los dieciocho y cuarenta afios, procedente de uno de los 26
paises catal ogados como “ sospechosos’ por la policia demana, estudiante universitario o
de una escuela técnica, independiente desde @ punto de vista econdmico, con
conocimiento de varios idiomas, amable en e trato diario, aficionado a vigar
frecuentemente lo cual se demuestra por la solicitud constante de visados, en su caso en
posesién de una formacion como piloto.

Mediante e empleo del Rasterfahndung fueron recogidos por los Organos
investigadores alrededor de seis millones de datos personales, los cudles cumplian con
alguno o algunos de los criterios arriba mencionados. La policia alemana esperaba con la
medida encontrar indicios suficientes para “filtrar” a potenciales terroristas isdmicos. No
obstante, € resultado de la aplicacion del Rasterfahndung hay que catalogarlo como nulo,
yaque no se pudo descubrir ningn “ Schlafer”, tan sélo unos cuantos defraudadoresen el
ambito de la asistencia socidl.

Otro aspecto hay que tener en cuenta. Al llevarse a cabo en este caso €
Rasterfahndung como medida preventiva de investigacion,* éstatuvo que enfrentarse a
problemas desde & punto de vista técnico, juridico e incluso politico. Como se ha
sefialado anteriormente, la base juridica del Rasterfahndung como medida preventiva se
encuentra en las leyes policiales de los distintos Lander. Asi, en estados federados como
Niedersachsen o Schleswig-Holstein se considerd este tipo de Rasterfahndung como
medida ilegal. Segin € Land que se tratase se habian confeccionado los criterios de
investigacion (“Rastern”) de un modo distinto. Asi, en Berlin se partia de unalista de 15
paises “sospechosos’, mientras que en la vecina Brandenburg fueron investigados
ciudadanos procedentes de 30 paises “sospechosos’. A su vez, algunas universidades se
mostraron reacias, incluso se negaron a facilitar datos personales de estudiantes
procedentes de paises arabes ya que lo consideraban una medida discriminatoria con
respecto a aquellos estudiantes que profesaban € Idam.

6. Conclusiones. La introduccion del nuevo § 129b StGB en € marco de la lucha
antiterrorista

En € afo 1979, el Rasterfahndung obtuvo en Alemania, con ladetencién en Frankfurt
de terrorista de la RAF, Rolf Heilder, € Unico éxito espectacular constatable.

En ese afio se sabia por la policia que la RAF mantenia en Frankfurt algunos pisos
francoslos cudles tenia constancia que habian sido al quilados bajo nombres falsos. Como
se suponiaque los terroristas pagaban los recibos de laluz en metdlico, erade esperar que
los nombres falsos de los terroristas deberian de encontrase dentro de aquéllos que

12 Respecto alas digtintas clases dentro del , Rasterfahndung* ver punto 2.3 del siguiente articulo.
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figuraban en las compafiias suministradoras de luz como clientes que pagaban |os recibos
en metdlico, y que en aguellaépocaen la ciudad de Frankfurt rondaban los 18.000. C6mo
podian extraerse los nombres falsos de un niimero de clientes tan elevado?. La respuesta
es en principio fécil: extrayendo los nombres legales de la lista de clientes que pagaban
los recibos en metdlico hasta que sdlo quedasen los portadores de nombres falsos
(Rasterfahndung negativo).

Una vez facilitadas por las compafiias eléctricas las listas de los clientes que
efectuaban € pago en metdlico, se comenzd a efectuar € “filtrado” de aquellos clientes
con nombres legales. Para ello se compararon los nombres de las listas facilitadas con los
gue aparecian en las bases de datos personaes de otras instancias, publicas o privadas,
como por gemplo € censo electoral de la ciudad de Frankfurt, los poseedores de
vehiculos a motor, pensionistas, poseedores de una beca de estudios por parte del Estado,
propietarios registrados en € registro dela propiedad, |0s asegurados estatal mente, etc.

En e caso de Frankfurt, y una vez redlizado € “filtrado”, se encontraron a final dos
nombres falsos: el de un traficante de drogas y el del terrorista Rolf Heilder, € cual fue
detenido en € piso franco que ocupaba.

Como se ha dicho més arriba, la situacion fue otra bien distinta en & caso del
secuestro de Schleyer. El empleo del Rasterfahndung llevo ciertamente a descubrir €
piso franco donde permanecia retenido Schleyer, pero una serie de negligencias policiales
impidieron que lainvestigacion condujera a éxito.

De lo expuesto cabe decir que la utilizacion dd  Rasterfahndung como medida de
investigacion criminal puede ser un elemento eficaz en la lucha contra la criminalidad
grave, no obstante, todo depende no sdlo de como ésta se lleve a cabo, sino por encima
de todo de la coordinacion de todo e aparato policial. *®

Distintas son las consideraciones a hacer en € caso del Rasterfahndung como medida
preventiva. Tras los atentados del 11 de septiembre se pensd por parte de las fuerzas del
orden en @ Rasterfahndung como € instrumento mas eficaz para en cierto modo
“desenmascarar” a potenciales terroristas isdmicos. No obstante, se ha podido constatar
como la aplicacion de la medida no aporté € éxito aue su empleo habia suscitado. Al
tratarse de una medida preventiva, la competencia para llevarla a cabo es asumida por los
distintos Lander. Asi, la coordinacion es en este caso, Si cabe, més importante. El hecho de
que cada Land en concreto considere el empleo de la medida como legd oilegd, unido a
los digtintos criterios establecidos para su gplicacion, puede afectar alalargaa éxito enla
aplicacion dd  Rasgterfahndung. Por todo ello, se observa hoy con excepticismo por la
mayoria de expertos policides en Alemania, la posibilidad de que € método crimind del
Rasterfahndung pueda ser de utilidad para encontar a aquéllos sujetos que, a igua quelos
presuntos pilotos suicidas, viven desde afios de un modo andnimo, discreto e integro e
incluso alguno de ellos, llegado € caso, estudian en Alemania

Ciertamente ha de decirse que d Rasterfahndung ha posibilitado éxitos en la lucha
contrala delincuencia general, como ocurrié en marzo del 2001 con detencidn del asesino

3 Hay que recordar que e derecho policial es una materia cuya competencia es asumida por cada Land en
particular, excepto la competencia originaria que asume el Bundeskriminalamtpara delitos de caracter grave. No
obstante, alin en estos casos depende el BKA de laayuda de la policia de uno o varios Land en concreto.
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de la pequefia Ulrike en la ciudad de Eberswalde™ A pesar de esos éxitos puntuales se ha
desacreditado € Rasterfahndung alegando una “ sobreinterpretacion de |os resultados poco
profesional” o sefidando un “deseo de mostrar éxitos pal pables de un modo precipitado”. '

El aparato del Estado aleman, con e fin de descubrir estructuras relevantes
pertenecientes a organizaciones terroristas, cuenta con el paragrafo § 129a del Codigo
Penal [(Strafgesetzbuch (StGB)], € cud regulael tipo pena relativo alaformacion de or-
ganizaciones terroristas (Bildung terroristischer Vereinigungen). Segun reiterada juris-
prudencia del Tribunal Supremo aleman (Bundesgerichtshof), en el caso de organizacio-
nes terroristas extranjeras solo es posible la aplicacion de dicha disposicion legal en €
caso que aquéllas cuenten con unaorganizacion parcial o de apoyo (comando) en Alema-
nia. Sin esa condicién no es posible aplicar @ arriba mencionado parégrafo § 129a StGB.

Como gemplo pamario de esa interpretacion realizada por € ato tribuna hay que
acudir ala situacién acontecida en Alemania en € afio 1999. Entonces no pudo llevarse a
efecto la persecucion pena de dos ciudadanos alemanes por € presunto delito de
cooperacion con banda armada. Dichos sujetos habian alquilado, utilizando documentos
deidentidad falsos, un piso franco en Alemania paraun comando de ETA. En aguel caso,
y partiendo de la jurisprudencia arriba mencionada, sélo pudieron ser perseguidos ambos
sujetos por falsificacion de documentos oficiaes, ya que no pudo constatarse que dicha
organizacion terrorista tuviera un grupo permanente de apoyo en suelo aleman.

Problemas parecidos se dan en d caso de terroristas islamicos, los cudes son
detenidos en Alemania por la comisién de delitos comunes o0 solo vigian a ese pais
temporal mente para cometer un atentado, sin que pueda constatarse — como asi fueen €
caso del “grupo de Hamburgo” en torno a Mohammed Atta — por o menos laformacion
una organizacion parcia o comando permanente.

Por ese motivo se ha producido en el afio 2002 la introduccion en el Strafgesetzbuch
de nuevo parégrafo 8 129b, € cud cierrad vacio legal hasta la fecha existente. A partir
de su regulacion es posible subsumir dentro de los delitos de terrorismo tanto la
planificacidn y gecucion de atentados terroristas en territorio nacional (dleman) como la
preparacién 0 apoyo de acciones terroristas en €l extranjero, incluso cuando no pueda
determinarse la existencia de una organizacion parcia en territorio aleman.

Como hasta ahora ocurria en €l caso de atentados terroristas en &mbito internacional
en aplicacion del § 129a SIGB, & Departamento Federa de Investigacién Crimina
(Bundeskriminalamt) asume también en los supuestos del paragrafo § 129b StGB una
competencia “originarid’ para la persecucion de dichos delitos.

14 En este caso se trat6 de la violacion y € posterior asesinato de la pequefia Ulrike en la ciudad de Eberswalde
(Brandenburg). En el marco de lainvestigacion policial, se ordend por € juez de lainvestigacion en el marco
del , Rasterfahndung*” realizar un test genético a todos |os ciudadanos varones del municipio, yaque en el lugar
donde se hall6 e cuerpo de la pequefia fue encontrada una camiseta, la cud se penso podia pertenecer a autor
del crimen. Paraello se acudié alaregulacion del andlisis ADN que recoge la StPO en los parégrafos § 8ley §
81f. Tras someterse practicamente la totalidad de los varones a dicha prueba pudo encontrarse por lapoliciaala
persona que posteriormente confesd ser € autor del crimen.

15 Afirmaciones hechas por @ experto policial Dirk Emmerman en: Der Spiegel, Nr. 43/2001, pag. 46
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